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Abstract 
Nowadays digital communication is very common. With digital communication we can convey 
messages quickly and accurately. However, digital communication still carries the risk of 
tapping information. Therefore, we need a method of communication that can be done through 
digital media but with a higher level of data security and confidentiality. In this paper, we will 
discuss the application of hidden and encrypted messages, where messages are encrypted and 
inserted in a photo file. The encrypted secret message is embedded in image bits. To then be 
decrypted by the receiver. Hiding messages in secret is also called steganography, a science 
about hiding messages. And so that messages are more confidential, AES encryption is added. 
This process will be carried out using the OpenStego open source application 
Keywords: Secure Communication, Steganography, Encryption, OpenStego 
 

Abstrak 
Saat ini komunikasi secara digital merupakan hal yang sangat umum. Dengan komunikasi digital 
kita dapat menyampaikan pesan secara cepat dan akurat. Namun komunikasi digital masih 
menyimpan resiko penyadapan informasi. Karenanya dibutuhkan sebuah metode komunikasi 
yang dapat dilakukan melalui media digital namun dengan tingkat keamanan data dan 
kerahasiaan yang lebih tinggi. Dalam penulisan ini akan dibahas penerapan pesan tersembunyi 
dan terenkripsi, dimana pesan dienkripsi dan disisipkan di dalam sebuah file foto. Pesan rahasia 
yang terenkripsi disisipkan dalam bit-bit gambar. Untuk kemudian didekripsi oleh penerima. 
Penyembunyian pesan secara rahasia ini disebut juga steganografi, sebuah ilmu tentang 
menyembunyikan pesan. Dan agar pesan lebih terjaga kerahasiaannya, ditambahkan enkripsi 
AES. Proses ini akan dilakukan menggunakan aplikasi open source OpenStego. 
Kata Kunci: Keamanan Komunikasi, Steganografi, Enkripsi, OpenStego 
 
I. PENDAHULUAN 

alam komunikasi, pada beberapa 

keadaan tidak hanya membutuhkan 

kecepatan dan ketepatan komuni-

kasi, namun juga komunikasi yang aman dan 

tersembunyi. Hal ini menyebabkan stegano-

grafi cukup menarik bagi sebagian pihak dika-D 
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renakan kelebihannya dalam perlindungan 

keamanan komunikasi melalui internet. 

Steganografi merupakan teknik me-

nyembunyikan informasi dan memberikan 

tanda pengenal. Steganografi merupakan salah 

satu metode untuk menyembunyikan pesan 

rahasia yang aman dan sulit dideteksi oleh 

penglihatan manusia, pesan dapat berupa teks, 

gambar, audio, video dengan kualitas data 

yang terjaga. Kata steganografi berasal dari 

bahasa Yunani yang berarti surat tertutup atau 

tertutup, yang mencakup berbagai cara komu-

nikasi rahasia yang sangat efisien. 

Dalam pengamanan komunikasi, biasa-

nya hanya satu pendekatan keamanan yang 

digunakan pada satu waktu oleh pengguna 

baik kriptografi atau steganografi. kombinasi 

teknik steganografi dan kriptografi adalah tek-

nik keamanan yang paling berguna dan kuat, 

juga dapat memainkan peran yang sangat 

penting dalam bidang ini.  

Awalnya, steganografi ini melibatkan 

penggunaan metode sederhana, misalnya 

membotakkan rambut pembawa pesan, lalu 

pesan ditulis di kulit kepala, kemudian setelah 

rambut tumbuh dan menutupi pesan di kulit 

kepala. Maka pembawa pesan pergi ke tujuan 

untuk membawa pesan rahasia yang disembu-

nyikan di bawah rambut. Kemudian di tempat 

tujuan kembali dibotakkan untuk melihat pe-

san. Setelah pengetahuan lebih maju, diguna-

kanlah tinta tak terlihat, pengaturan karakter. 

Kemudian pada era teknologi informasi digu-

nakan tanda tangan digital, saluran komunika-

si yang diacak, dan spektrum komunikasi yang 

tersebar. Penyisipan informasi rahasia memili-

ki peran penting dalam komunikasi data. Data 

dengan algoritma steganografi harus memiliki 

keamanan, kapasitas, transparansi dan ketaha-

nan / elemen yang kuat.  

Ada dua proses utama dalam stegano-

grafi, yaitu penyematan dan penggalian pesan 

atau informasi dalam media samaran. Embed-

ding adalah proses memasukkan pesan atau 

informasi ke dalam media samaran, sedangkan 

ekstraksi adalah proses mengartikan pesan 

yang disembunyikan dalam gambar stego. Pe-

san yang akan tercakup menjadi gambar mem-

butuhkan dua file. Pertama adalah gambar asli 

yang tidak dimodifikasi yang akan menangani 

pesan tertutup, yang disebut gambar sampul. 

File kedua adalah informasi pesan yang dica-

kup. Sebuah pesan dapat berupa teks biasa, 

teks chip, gambar lain, atau apapun yang dapat 

disematkan ke aliran bit . 
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II. KAJIAN TEORI 

Steganografi 

Steganografi adalah proses penyembu-

nyian pesan rahasia di dalam pesan yang lebih 

besar sedemikian rupa agar seseorang tidak 

menyadari keberadaan atau isi pesan yang 

disembunyikan tersebut. Tujuan Steganografi 

adalah untuk melindungi komunikasi rahasia 

pada dua pihak. Tidak seperti kriptografi, 

yang menyembunyikan isi pesan rahasia, ste-

ganografi menyembunyikan pesan yang diko-

munikasikan. Meskipun steganografi tidak 

sama dengan kriptografi, terdapat banyak 

analogi pada keduanya, dan sebagian orang 

mengklasifikasikan steganografi sebagai ben-

tuk kriptografi karena komunikasi tersem-

bunyi termasuk bentuk pesan rahasia.  

Steganografi menggunakan beberapa 

media perantara, diantaranya: 

1. Text Steganography 

2. Image Steganography 

3. Video Steganography 

4. Audio Steganography 

5. Network Steganography 

 

Gambar 1. Media perantara steganografi 

Karakteristik Steganografi 

Tiga kriteria digunakan untuk mengkla-

sifikasikan algoritma steganografi, diantara-

nya:  

• Kapasitas 

• Transparansi 

• Ketahanan 

 

Gambar 2. Karakteristik steganografi 

Ketiga karakteristik tersebut tidak dapat 

dimaksimalkan secara bersamaan. Masing-

masing akan mempengaruhi satu sama lain, 

yaitu:  

• Kapasitas sesuai dengan massa data yang 

dapat dimasukkan ke dalam wadah, dalam 

kaitannya dengan ukurannya. 
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• Transparansi yang mengukur kebisingan 

yang dihasilkan oleh proses penyembunyi-

an dan tidak terlihatnya pesan kita. 

• Terakhir, robustness menentukan kapasitas 

pesan kami untuk tetap utuh jika penam-

pung diubah (Pemfilteran, kompresi) 

 

Gambar 3. Karakteristik steganografi 

Model Steganografi Dasar  

Pada terhadap gambar di atas, file 

gambar asli (X) dan pesan rahasia (M) yang 

akan disembunyikan dimasukkan ke didalam 

encoder steganografi sebagai input. Fungsi 

Steganographic Encoder, f(X,M,K) menye-

matkan pesan rahasia ke didalam file gambar 

samaran dengan memanfaatkan tehnik peng-

kodean bit yang signifikansinya terkecil atau 

LSB (Least Significant Byte). Gambar stego 

yang dihasilkan muncul sangat mirip dengan 

dengan file awal gambar samaran Anda, tanpa 

perubahan yang terlihat. Untuk mendapatkan 

pesan rahasia, objek stego dimasukkan ke 

didalam Steganographic Decoder. 

 

Steganografi Gambar 

Menyembunyikan informasi di dalam 

gambar adalah teknik yang populer saat ini. 

Gambar dengan pesan rahasia di dalamnya 

dapat dengan mudah disebarkan ke melalui 

internet. Penggunaan steganografi di news-

group telah diteliti oleh ahli steganografi Jer-

man Niels Provos, yang membuat kluster pe-

mindaian yang mendeteksi keberadaan pesan 

tersembunyi di dalam gambar yang diposting 

di internet. Namun, setelah memeriksa satu 

juta gambar, tidak ada pesan tersembunyi 

yang ditemukan, sehingga penggunaan stega-

nografi secara praktis masih terbatas. 

Untuk menyembunyikan pesan di dalam 

gambar tanpa mengubah properti yang terli-

hat, sumber sampul dapat diubah di area "bi-

sing" dengan banyak variasi warna, jadi ku-

rang perhatian pada modifikasi. Metode yang 

paling umum untuk membuat perubahan ini 

melibatkan penggunaan bit atau LSB yang 

paling tidak signifikan, masking, pemfilteran, 

dan transformasi pada gambar sampul. Teknik 

ini dapat digunakan dengan berbagai tingkat 

keberhasilan pada berbagai jenis file gambar. 

Dalam steganografi digital, gambar ba-

nyak digunakan sebagai sumber samaran 

karena ada sejumlah besar bit yang ada dalam 

representasi digital suatu gambar. Dimana ada 
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kelompok bit yang bisa disisipkan pesan tanpa 

ada perubahan gambar secara kasat mata. Ada 

banyak cara untuk menyembunyikan informa-

si di dalam gambar. Pendekatan umum meli-

puti: 

1. Least Significant Bit Insertion 

2. Masking and Filtering 

3. Redundant Pattern Encoding 

4. Encrypt and Scatter 

5. Coding and Cosine Transformation 

Teknik Steganografi Least Significant Bit 

(LSB) 

Gambar digital merupakan sebagai 

sekumpulan nilai digital terbatas, yang disebut 

piksel. Piksel adalah elemen individual terke-

cil dari sebuah gambar, yang memiliki nilai 

yang mewakili kecerahan warna tertentu pada 

titik tertentu. Sehingga kita dapat menganggap 

gambar sebagai matriks (atau larik dua dimen-

si) piksel yang berisi sejumlah baris dan ko-

lom yang tetap. 

Pendekatan sederhana untuk menanam-

kan informasi pada gambar samaran adalah 

menggunakan Least Significant Bits (LSB). 

LSB merupakan teknik steganografi paling 

sederhana dengan cara menanamkan bit pesan 

langsung ke bidang bit paling tidak signifikan 

dari gambar sampul dalam urutan determinis-

tik. Memodulasi bit yang paling tidak signifi-

kan tidak menghasilkan perbedaan yang dapat 

dilihat manusia karena amplitudo perubahan-

nya kecil. 

Untuk menyembunyikan pesan rahasia 

di dalam gambar, diperlukan gambar samaran 

yang tepat. Karena metode ini menggunakan 

bit dari setiap piksel pada gambar, maka perlu 

menggunakan format kompresi lossless seperti 

pada gambar BMP dan PNG, jika tidak, infor-

masi tersembunyi akan hilang dalam transfor-

masi algoritma kompresi lossy. Saat menggu-

nakan gambar berwarna 24-bit, bit dari ma-

sing-masing komponen warna merah, hijau 

dan biru dapat digunakan, sehingga total 3bit 

dapat disimpan di setiap piksel. Misalnya, grid 

berikut dapat dianggap sebagai 3 piksel dari 

gambar berwarna 24-bit, menggunakan me-

mori 9 byte: 

(00100111 11101001 11001000) 

(00100111 11001000 11101001) 

(11001000 00100111 11101001) 

Ketika dimasukkan huruf A, yang me-

miliki nilai biner 10000001, grid piksel akan 

berubah menjadi:  

(00100111 11101000 11001000) 

(00100110 11001000 11101000) 

(11001000 00100111 11101001) 
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Perhatikan perubahan nilai biner pada 

setiap bagian akhir byte di atas. 

Dalam contoh kasus ini, hanya tiga bit 

yang perlu diubah untuk memasukkan karak-

ter huruf Adengan sukses. Rata-rata, hanya 

setengah dari bit dalam gambar yang perlu 

dimodifikasi untuk menyembunyikan pesan 

rahasia dengan menggunakan ukuran gambar 

samaran maksimal. Hasil perubahan yang di-

buat untuk Least Significant Bits (LSB) terlalu 

kecil untuk dikenali oleh sistem visual manu-

sia atau Human Visual System (HVS), sehing-

ga pesan tersebut secara efektif disembunyi-

kan. 

Seperti yang kita lihat, Least Significant 

Bits (LSB) pada warna baris ketiga tidak 

mengalami perubahan apa pun. Ini dapat 

digunakan untuk memeriksa integritas 8 bit 

yang tertanam dalam 3 piksel ini. Dengan kata 

lain, ini bisa digunakan sebagai "bit paritas" 

AES (Advanced Encryption Standard) 

Algoritma AES adalah algoritma kripto-

grafi yang dapat mengenkripsi dan mendekrip-

si data dengan panjang kunci yang bervariasi, 

yaitu 128-bit, 192-bit, dan 256-bit. Perbedaan 

dari ketiga urutan tersebut adalah panjang 

kunci yang mempengaruhi jumlah round (per-

putaran) yang dapat digambarkan dalam ben-

tuk tabel: 

Tabel 1 Tabel urutan data algoritma AES 

  
Panjang 
Kunci Panjang Blok 

Jumlah 
Putaran 

AES-128 4 4 10 

AES-129 6 4 12 

AES-256 8 4 14 

Tabel 1 di atas menjelaskan tentang va-

riasi algoritma AES dengan panjang kunci, 

panjang blok dan jumlah putaran yang berbe-

da-beda 

Terdapat 4 transformasi putaran/rounds 

pada proses enkripsi dan dekripsi [14]:  

1. SubBytes Fungsinya menukar isi dari byte 

dengan memakai tabel substitusi.  

2. ShiftRows Proses pergeseran blok per baris 

pada state array.  

3. MixColumn Proses mengalikan blok data 

(pengacakan) di masing-masing state array 

dengan rumus sebagai berikut:  

 �(�) = {03}�2 + {01}�2 +{01}� +{02}  

4. AddRoundKey Mengombinasikan state 

array dan round key dengan hubungan 

XOR.  

Pada proses dekripsi algoritma AES 

prosesnya sebagai berikut:  

1. InvShiftRows, Melakukan pergeseran bit ke 

kanan pada setiap blok baris.  

2. InvSubBytes Setiap elemen pada state 

dipetakan dengan tabel Inverse S-Box.  

3. InvMixColumn Setiap kolom dalam state 

dikalikan dengan matriks AES.  
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4. AddRoundKey Mengombinasikan state 

array dan round key dengan hubungan 

XOR.  

Penggambaran proses transformasi puta-

ran dapat dilihat dari Gambar 4 

 

Gambar 4. Proses input bytes, state array, 

output bytes. 

Dari Gambar 1 di atas menunjukkan 

bahwa algoritma AES memiliki dasar, dimana 

algoritma AES ini merupakan array of bytes, 

memiliki dua dimensi yang disebut dengan 

state. Rumus ukuran state yaitu ����� � 

�	�
�, melalui state ini akan dilakukan 

enkripsi dan dekripsi yang kemudian hasilnya 

dimasukkan ke dalam array of state. Proses 

enkripsi dimulai dengan memasukkan data ke 

dalam input bytes yang kemudian disalin ke 

dalam array state, melalui proses ini kemu-

dian dilakukan enkripsi serta dekripsi, hasil 

keluaran yang didapat akan ditampung dalam 

output bytes. 

Di awal proses enkripsi, input yang 

tersalin dalam state akan mengalami transfor-

masi AddRoundKey. Kemudian state akan 

mengalami transformasi SubBytes, ShiftRows, 

MixColumns, dan AddRoundKey secara beru-

lang sebanyak round/putaran (Nr). Proses da-

lam algoritma AES ini disebut sebagai round 

function. Pada round atau putaran yang terak-

hir, state tidak diberikan transformasi Mix-

Columns. Ilustrasi pemrosesan awal pada en-

kripsi menggunakan algoritma AES -128 

dapat dilihat pada Gambar 5: 

 

Gambar 5. Contoh proses enkripsi dengan 

menggunakan algoritma AES-128. 

III. METODE PENELITIAN 

3.1 Metode Observasi 

Melakukan pengumpulan data-data de-

ngan cara mengamati serta mencatat secara 

sistematis tentang perangkat dan aplikasi yang 

digunakan   dalam   konfigurasi   dalam prak-

tek langsung. 
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3.2 Metode Studi Pustaka 

Yaitu   menggunakan   literatur baik da-

lam bentuk media online, artikel atau buku   

bacaan   yang   berkaitan   dengan penyusunan 

artikel ini. 

3.3 Metode Pengembangan Jaringan 

1. Analisa Kebutuhan 

Analisa   akan   dilakukan   melalui   be-

berapa tahapan, yaitu   

a. Observasi   langsung 

b. Memahami   semua   kondisi kebutuhan di 

lapangan terkait kebutuhan steganogtafi 

c. Analisia hasil observasi. 

2. Desain 

Perancangan dilakukan melalui beberapa 

tahapan, yaitu: 

a. Pemilihan aplikasi steganografi untuk 

pengujian. 

b. Penentuan metode steganografi 

3. Testing 

Melakukan perbandingan gambar sebe-

lum dan sesudah disisipkan data melalui stega-

nografi, dan memastikan data yang disembu-

nyikan dapat diekstraksi  

4. Implementasi 

Untuk menjalankan OpenVAS diperlu-

kan langkah berikut. 

 

 

a. Instalasi dan konfigurasi Windows 10 

Instalasi Windows 10 dilakukan pada 

mesin virtual (VM) pada sistem lokal. Win-

dows dipilih karena merupakan salah OS pa-

ling user friendly. Server diinstall dengan spe-

sifikasi: 

Processor  : 4 core  

RAM   : 16 GB 

Hard Disk  : 100GB 

b. Instalasi OpenStego 

Setelah Windows diinstall, langkah se-

lanjutnya adalah melakukan instalasi Open-

Stego yang didownload melalui internet. 

IV. HASIL PENELITIAN 

Pada bab ini akan dijelaskan mengenai 

hasil pengujian dan analisa perbandingan 

gambar sebelum dan sesudah disisipkan pesan 

rahasia 

4.1. Pengujian Pada File resolusi 1000 x 

1252 pixel 

Pada pengujian pertama digunakan gam-

bar berukuran 1000 x 1252 pixel (1.252.000 

pixel), berukuran 3,669 MB sebagai gambar 

samaran untuk menyisipkan 7 file berukuran 

berbeda secara terpisah. Selain itu pesan akan 

disandikan menggunakan algoritma AES-256. 

Kemudian file awal dan file hasil akan diban-

dingkan kualitasnya menggunakan metode 

PSNR (Peak Signal-to-Noise Ratio). 
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Gambar 6. Gambar sumber berukuran 1000 x 

1252 pixel 

Tabel 2 Tabel PSNR file BMP1000x1252 

pixel 

Message Size PSNR Value 

50 88.72 

500 88.34 

1000 88.32 

2000 87.92 

10000 87.15 

50000 85.56 

100000 83.99 

Dari hasil pengujian di atas ditemukan 

bahwa nilai awal PSNR pada file pesan beru-

kuran 50 karakter 88.72 kemudian menurun 

seiring bertambahnya ukuran pesan. 

 

 

4.2. Pengujian Pada File resolusi 100 x 125 

pixel 

Pada pengujian pertama digunakan gam-

bar berukuran lebih kecil dari sebelumnya 

yaitu 100 x 125 pixel (12500 pixel), berukuran 

37KB sebagai gambar samaran untuk menyi-

sipkan 7 file berukuran berbeda secara terpi-

sah. Selain itu pesan akan disandikan menggu-

nakan algoritma AES-256. Kemudian file 

awal dan file hasil akan dibandingkan kuali-

tasnya menggunakan metode PSNR (Peak 

Signal-to-Noise Ratio). 

 

Gambar 7. Gambar sumber berukuran 100 x 

125 pixel 

Tabel 3 Tabel PSNR file BMP 100x125 pixel 

Message Size (char) PSNR Value 

50 68.46 

500 68.29 

1000 68.09 

2000 67.84 

10000 n/a 

50000 n/a 

100000 n/a 
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Dari hasil pengujian di atas ditemukan 

bahwa nilai awal PSNR pada file pesan 

berukuran 50 karakter 68.46 kemudian menu-

run seiring bertambahnya ukuran pesan. Na-

mun karena keterbatasan ukuran file, pesan 

berukuran 10.000 karakter ke atas tidak dapat 

disisipkan dalam file gambar samaran. 

V. KESIMPULAN 

Dari pengujian kualitas gambar berda-

sarkan ukuran pesan yang disisipkan diperoleh 

kesimpulan sebagai berikut: 

1. Semakin besar ukuran gambar semakin 

baik nilai PSNR untuk ukuran pesan yang 

sama. 

2. File gambar samara berukuran kecil memi-

liki keterbatasan dalam menampung file 

pesan yang disisipkan 

3. File awal dan akhir secara kasat mata tidak 

dapat dibedakan. Atau secara Human Vi-

sual System terlihat mirip 
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