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Abstract 
The evolving cyberspace not only creates positive things, but also negative. One of them is the 
Cyber Security problem which is currently a critical problem. An example of a cyber security 
problem is hacking by exploiting vulnerable systems. Vulnerability Assessment tools can help 
give user of these tools information about how to protect their infrastructure. Problems that 
arise, users have difficulties in identifying which tools are ideal for their assessment. This study 
aims to do functional test of Vulnerability Assessment tools OpenVAS. In this test we do 
vulnerability scan to www.hatsehat.com site. Our results show that there are vulnereabilities 
found that need to be remediated 
Keywords: Cyber Security, Vulnerability Assessment, Vulnerability Scan, OpenVAS 
 
 

Abstrak 
Perkembangan dunia maya tidak hanya menghasilkan hal positif, namun juga negatif. Salah 
satunya adalah masalah Cyber Security yang saat ini menjadi salah satu masalah kritis. Contoh 
masalah cyber security adalah peretasan dengan cara mengeksploitasi sistem yang rentan. 
Tools/Alat Penilaian Kerentanan (Vulnerability Assessment) dapat membantu memberikan 
pengguna perangkat ini informasi tentang cara melindungi infrastruktur mereka. Masalah yang 
muncul, pengguna menghadapi kesulitan dalam mengidentifikasi alat mana yang ideal untuk 
penilaian mereka. Penelitian ini bertujuan untuk melakukan pengujian terhadap alat Vulnerability 
Assessment, OpenVAS. Dalam pengujian ini menerapkan pemindaian kerentanan (vulnerability 
scanning) pada server situs www.hatsehat.com. Hasil penelitian menunjukkan ada beberapa 
celah yang perlu diremediasi. 
Kata Kunci: Keamanan Siber, Penilaian Kerentanan, Pemindaian Kerentanan, OpenVAS 
 

I. PENDAHULUAN 

ampir semua perusahaan saat ini 

menjalankan operasionalnya de-

ngan basis teknologi informasi. 

Sehingga kemanaan data menjadi sesuatu 

yang vital, dimana data rentan serangan dalam 

bentuk pembobolan, manipulasi, penghilangan 

para hacker. Sayangnya hal ini belum disadari H 
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oleh sebagian besar orang, sehingga orang 

baru menyadari pentingnya keamanan data 

setelah terjadi serangan.  

Penelitian dilakukan oleh "Computer 

Security Institute" menunjukkan 90% dari 

organisasi ikut serta dalam penelitian telah 

mengalami pelanggaran keamanan dalam 12 

bulan terakhir saat riset dibuat. 8% dari orga-

nisasi ini menderita kerugian finansial yang 

besar setelah pelanggaran ini. Banyak dari 

organisasi ini yang tidak memiliki profesional 

keamanan bersertifikat, mereka juga tidak me-

nyewa pihak luar untuk memeriksa keamanan 

jaringan mereka. Jaringan dan sistem mereka 

sangat rentan, hal ini bisa menjadi alasan 

utama keberhasilan serangan. 

Hal ini tentunya harus ditindaklanjuti, 

langkah awal yang perlu dilakukan untuk me-

minimalisir potensi ancaman keamanan dan 

penyalahgunaan data tersebut, perlu dilakukan 

evaluasi secara proaktif terhadap keamanan 

server yang ada sehingga ancaman dapat 

dihilangkan dan celah diblokir sebelum 

kerusakan dapat dilakukan pada sistem. 

Vulnerability Assessment mencakup pro-

ses analisa teknologi yang digunakan dalam 

organisasi, mencari kelemahan apa pun yang 

dapat dieksploitasi oleh penyerang, dan mem-

berikan rekomendasi tentang bagaimana orga-

nisai dapat meningkatkan keamanan data 

anda. 

Pada fase pertama, fokus ditempatkan 

pada sistem keamanan agar lebih memahami 

jenis perangkat lunak dan perangkat yang 

digunakan oleh bisnis serta penggunaannya 

setiap hari. Fase kedua melibatkan memeriksa 

sistem infrastruktur saat ini. Pada langkah ini, 

setiap kelemahan dalam sistem keamanan dii-

dentifikasi dan diperbaiki. Pada fase terakhir 

Vulnerability Assessment, perbaikan diuji un-

tuk memastikan bahwa semuanya ada di tem-

pat yang tepat. Jika ada kebutuhan untuk per-

baikan, proses dimulai kembali dari fase dua 

dan setelah penilaian selesai, pemilik sistem 

akan diberikan penjelasan terperinci tentang 

apa yang diubah dan mengapa itu diubah. 

Dalam penulisan ini akan dibahas peng-

gunaan tools vulnerability assessment sebagai 

bagian dari fase kedua. 

II. KAJIAN TEORI 

Vulnerability Assessment 

Vulnerability Assessment adalah proses 

mendefinisikan, mengidentifikasi, mengklasi-

fikasikan, dan memprioritaskan kerentanan 

dalam sistem komputer, aplikasi, dan infras-

truktur jaringan dan memberikan organisasi 

melakukan penilaian dengan pengetahuan, 

kesadaran, dan latar belakang risiko yang 
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diperlukan untuk memahami ancaman terha-

dap lingkungannya dan bereaksi dengan tepat. 

Proses vulnerability assessment yang 

dimaksudkan untuk mengidentifikasi ancaman 

dan risiko yang ditimbulkannya biasanya me-

libatkan penggunaan alat pengujian otomatis, 

seperti pemindai keamanan jaringan, yang 

hasilnya terdaftar dalam laporan vulnerability 

assessment. 

 

Gambar 1 Alur Vulnerability Asessment 

Jenis Vulnerability Assessment 

Vulnerability assessment tergantung pa-

da penemuan berbagai jenis kerentanan sistem 

atau jaringan, yang berarti proses penilaian 

mencakup penggunaan berbagai alat, pemin-

dai, dan metodologi untuk mengidentifikasi 

kerentanan, ancaman, dan risiko. Beberapa 

jenis Vulnerability Assessment yaitu: 

• Pemindaian berbasis jaringan 

• Pemindaian berbasis host 

• Pemindaian jaringan nirkabel 

• Pemindaian aplikasi 

Dibawah ini penjelasan untuk masing-masing  

• Pemindaian berbasis jaringan 

Digunakan untuk mengidentifikasi ke-

mungkinan serangan keamanan jaringan. 

Jenis pemindaian ini juga dapat mendeteksi 

sistem yang rentan pada jaringan kabel atau 

nirkabel. 

• Pemindaian berbasis host 

Digunakan untuk menemukan dan mengi-

dentifikasi kerentanan di server, work-

station atau host jaringan lainnya. Jenis pe-

mindaian ini biasanya memeriksa port dan 

layanan yang mungkin juga terlihat oleh 

pemindaian berbasis jaringan, tetapi ini 

menawarkan visibilitas yang lebih besar ke 

pengaturan konfigurasi dan menambal seja-

rah sistem yang dipindai. 

• Pemindaian jaringan nirkabel 

Pemindaian jaringan Wi-Fi suatu organisasi 

biasanya fokus pada titik-titik serangan 

dalam infrastruktur jaringan nirkabel. Sela-

in mengidentifikasi titik akses jahat, pemin-

daian jaringan nirkabel juga dapat memva-

lidasi bahwa jaringan perusahaan dikonfi-

gurasikan dengan aman. 

• Pemindaian aplikas 

Digunakan untuk menguji situs web untuk 

mendeteksi kerentanan perangkat lunak 

yang diketahui dan konfigurasi yang salah 

dalam aplikasi jaringan atau web. 

• Pemindaian basis dat 
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Digunakan untuk mengidentifikasi titik-

titik lemah dalam basis data untuk men-

cegah serangan jahat, seperti serangan 

injeksi SQL. 

OpenVAS 

Open Vulnerability Assessment System 

(OpenVAS) adalah vulnerability scanner yang 

dikelola dan didistribusikan oleh Greenbone 

Networks. Ini dimaksudkan untuk menjadi pe-

mindai kerentanan lengkap dengan berbagai 

tes bawaan dan antarmuka Web yang diran-

cang untuk membuat pengaturan dan menja-

lankan pemindaian kerentanan dengan cepat 

dan mudah sambil memberikan tingkat konfi-

gurasi pengguna yang tinggi. 

III. METODE PENELITIAN 

3.1 Metode Observasi 

Melakukan pengumpulan data-data de-

ngan cara mengamati serta mencatat secara 

sistematis tentang perangkat dan aplikasi yang 

digunakan dalam konfigurasi dalam prak-tek 

langsung. 

3.2 Metode Studi Pustaka 

Yaitu menggunakan literatur baik da-

lam bentuk media online, artikel atau buku 

bacaan yang berkaitan dengan penyusunan 

artikel ini. 

3.3 Metode Pengembangan Jaringan 

1. Analisa Kebutuhan 

Analisa akan dilakukan melalui be-

berapa tahapan, yaitu: 

a. Observasi langsung 

b. Memahami semua kondisi kebutuhan di 

lapangan terkait kebutuhan penilaian keren-

tanan (vulnerability assessment) 

c. Analisia hasil observasi. 

2. Desain 

Perancangan dilakukan melalui beberapa 

tahapan, yaitu: 

a. Pemilihan server web untuk pengujian. 

b. Pemilihan alat untuk pemindaian kerenta-

nan (vulnerability scan) 

3. Testing 

Melakukan pemindaian menggunakan 

tools penilaian kerentanan 

4. Implementasi 

Untuk menjalankan OpenVAS diperlu-

kan langkah berikut. 

a. Instalasi dan konfigurasi Linux 

Instalasi Kali Linux dilakukan pada mesin 

virtual (VM) pada sistem lokal. Kali Linux 

dipilih karena merupakan salah satu distro 

Linux paling populer di dunia keamanan 

siber. Server diinstall dengan spesifikasi : 

Processor  : 4 core  

RAM  : 16 GB 

Hard Disk  : 100GB 

b. Instalasi OpenVAS 
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Setelah Kali Linux diinstall, langkah selan-

jutnya adalah melakukan instalasi Open 

VAS yang tersedia pada repository Kali 

Linux. Setelah selesai menginstall, service 

OpenVAS harus diinisiasi secara manual 

dengan mengeksekusi perintah melalui ter-

minal 

IV. HASIL PENELITIAN 

Pada bab ini akan dijelaskan mengenai 

hasil pengujian dan analisa hasil pemindaian 

kerentanan pada www.hatsehat.com 

4.1. Ikhtisar Hasil Pemindaian 

Pada sub bab ini akan dipaparkan 

mengenai hasil pengujian dan analisa hasil 

pemindaian kerentanan (Vulnerability Scan) 

secara umum. 

Tabel 1 Tabel Ikhtisar Hasil Pemindaian 

 
Tabel 2 Hasil Pemindaian Medium dan High 

 
Dari tabel di atas didapatkan hasil 

pemindaian berikut: 

- 16 kerentanan pada level High (tersebar 

pada 3 port) 

- 48 kerentanan pada level Medium (tersebar 

pada 19 port)  

4.2. Kerentanan Level High dan Solusinya 

Pada penulisan ini akan difokuskan pada 

temuan yang lebih kritis tingkatannya (Level 

High). Hasil temuannya seperti berikut: 

Tabel 3 Temuan Level High 

 

Dari hasil temuan di atas didapatkan 15 

kerentanan yang secara umum disebabkan dua 

hal yaitu tidak update-nya BIND dan Open 
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SSH pada server. Hal ini mengakibatkan ser-

ver beresiko dapat ditembus oleh peretas. 

Sehingga berakibat kehilangan dan pencurian 

data. 

Tabel 3 Contoh Kerentanan Pada BIND 

 

Tabel 4 Hasil Pengujian Kecepatan Akses 

Situs Setelah Diterapkan Cloudflare 

 

Dalam laporan didapatkan juga solusi 

yang disarankan yaitu pembaruan BIND ke 

versi 9.11.0rc3 dan pembaruan Open SSH ke 

versi 7.3 ke atas. sehingga memperkecil resiko 

kehilangan atau perubahan data oleh peretas 

dikemudian hari. 

V. KESIMPULAN 

Dari perancangan dan implementasi 

serta pengujian OpenVAS diperoleh kesimpu-

lan sebagai berikut: 

1. Proses Vulnerability Assessment terhadap 

website www.hatsehat.com berjalan de-

ngan baik dan menghasilkan temuan kele-

mahan atau kerentanan. 

2. Temuan yang perlu segera ditindak lanjuti 

adalah temuan terkait dengan tidak upda-

tenya BIND dan OpenSSH yang menye-

babkan OpenVAS menemukan 15 issue (9 

issue BIND, 6 issue OpenVAS. 

3. BIND perlu diperbarui ke versi 9.11.0rc3 

ke atas 

4. OpenSSH perlu diperbarui ke versi 7.3 ke 

atas 
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