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Abstract

Hospitals as one of the public services that require the role of network infrastructure in
supporting the health service process, of course require the installation of an adequate computer
network. Bhayangkara TK.l Pusdokkes Polri Hospital is a hospital that has a computer network
which has now become a mandatory system to be implemented to assist the needs of staff
activities, such as inputting nursing actions, administrative systems, and financial reports, thus
requiring a stable network connection and network security. Along with the widespread use of
the internet network, agencies need an internet network security by implementing network
security, we can minimize the presence of viruses entering the server. Researchers perform
network security using the Access Control List (ACL) method, where this method is very helpful
in carrying out Packet Filtering of unwanted packets and limiting the number of clients who get
the internet according to its designation.

Keywords: Network Security, Access Control List (ACL), Packet Filtering.

Abstrak

Rumah Sakit sebagai salah satu pelayanan publik yang membutuhkan peranan dari infrastruktur
jaringan dalam mendukung proses pelayanan kesehatan, tentu membutuhkan instalasi jaringan
komputer yang memadai. RS Bhayangkara TK. | Pusdokkes Polri adalah rumah sakit yang
memiliki jaringan komputer yang saat ini sudah menjadi sistem yang wajib diterapkan untuk
membantu keperluan aktifitas para staff, seperti kegiatan penginputan tindakan keperawatan,
sistem administrasi, dan laporan keuangan, sehingga memerlukan koneksi jaringan yang stabil
dan keamanan jaringan. Seiring dengan maraknya penggunaan jaringan internet, maka instansi
memerlukan sebuah pengamanan jaringan internet dengan menerapkan kemananan jaringan kita
dapat meminimalisir adanya virus masuk kedalam server. Peneliti melakaukan keamanan
jaringan dengan mengunakan metode Access Control List (ACL), dimana metode ini sangat
membantu dalam melakukan Packet Filtering terhadap paket yang tidak diinginkan dan
membatasi jumlah client yang mendapatkan internet sesuai dengan peruntukannya.

Kata Kunci: Keamanan Jaringan, Access Control List (ACL), Packet Filtering.
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I. PENDAHULUAN
umah Sakit sebagai salah satu
pelayanan publik yang

membutuhkan peranan dari infra-
struktur jaringan dalam mendukung proses
pelayanan kesehatan, tentu membutuhkan
instalasi jaringan komputer yang memadai.
RS Bhayangkara TK. | Pusdokkes Polri
adalah rumah sakit yang memiliki jaringan
komputer yang saat ini sudah menjadi sistem
yang wajib terapkan untuk membantu
keperluan aktifitas para staff, seperti kegiatan
penginputan tindakan keperawatan, sistem
administrasi, dan laporan keuangan, sehingga
memerlukan koneksi jaringan yang stabil.
Salah satu bentuk permasalahan dalam
berbagai RS

Bhayangkara TK.I Pusdokkes Polri adalah

jaringan  komputer pada
Beberapa pc client yang tidak membutuhkan
akses internet dalam ruang lingkup pekerjaan
menyalahgunakan akses internet tidak sesuai
peruntukannya serta dapat mempengaruhi
kinerja jaringan di rumah sakit. Maka dengan
latar belakang masalah dibutuhkan suatu
keamanan untuk

pengaturan jaringan

mengontrol akses-akses diantara jaringan
yang dihubungkan router, atau menetapkan
jenis traffic tertentu yang diijinkan untuk

lepas ke dan dari sebuah jaringan yang
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dipergunakan yaitu dengan menggunakan
Access Control List (ACL) yang berada di
setiap router yang ada di rumah sakit

Oleh karena itu, RS Bhayangkara TK. |
Pusdokkes
jaringan dengan penyaringan paket yang tidak
ketika

Polri  memerlukan keamanan

diinginkan mengimplementasikan
kebijakan keamanan. Metode yang dilakukan
untuk penyaringan paket di RS Bhayangkara
TK. | Pusdokkes
menggunakan metode Access Control List

Polri  yaitu dengan
(ACL) dan melakukan filtering terhadap paket
yang tidak diinginkan dan membatasi jumlah
client sesuai dengan kebijakan keamanan,
untuk kemanan jaringan agar paket-paket dari
client dapat diseleksi keluar masuknya serta
meminimalisir jaringan terkena virus dari

client yang tidak dikenal, sehingga mudah

untuk  ditelusuri  sumber client yang
menyebarkan virus pada jaringan RS
Bhayangkara TK. .I Pusdokkes Polri.

Il. KAJIAN TEORI

2.1 Penelitian Terkait

(Sihotang et al., 2020) pada penelitian
yang berjudul “Implementasi Access Control
List Pada Mikrotik dalam Mengamankan

Koneksi Internet Koperasi Sumber Dana

Mutiara” menggunakan metode Access

Control List, Access Control List merupakan
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pengelompokan paket berdasarkan kategori.
ACL ketika

membutuhkan pengontrolan dalam lalu lintas

bisa sangat membantu
network. Access Control List menjadi tool
pilihan untuk pengambilan keputusan pada
List (ACL)

sederhananya digunakan untuk mengijinkan

situasi ini. Access Control
atau tidak paket dari host menuju ke tujuan
tertentu. Access Control List (ACL) terdiri
yang
menentukan trafik jaringan dan menentukan

atas aturan-aturan dan  kondisi
proses di router apakah nantinya paket akan
dilewatkan atau tidak. Penggunaan Access
Control List (ACL) yang paling umum dan
paling mudah untuk dimengerti adalah
penyaringan paket yang tidak diinginkan
ketika

mengimplementasikan  kebijakan

keamanan. Untuk mengoptimalkan proses
implementasi ACL pada koperasi Sumber
Dana Mutiara, maka penulis menggunakan
perangkat tambahan yang berfungsi sebagai
router yaitu mikrotik. Mikrotik pada dasarnya
dikenal dengan kestabilan, kualitas kontrol
dan fleksibilitas untuk berbagai jenis paket
data dan penanganan proses rute atau lebih
dikenal dengan istilah routing. Mikrotik yang
dibuat sebagai router banyak bermanfaat

untuk sebuah ISP yang ingin menjalankan
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beberapa aplikasi mulai dari hal yang paling
ringan hingga tingkat lanjut..
(Alfian  Aji

penelitian

Saputra, 2019)

“Implementasi

pada
yang berjudul
Access Control List Menggunakan Mikrotik
Pada SMK Budi Mulia
menggunakan metode Access Control List

Tanggerang”
(ACL) Menerapkan konfigurasi Layer 7
protocol untuk memblok akses streaming dan
media social yang mana berdasarkan hasil
riset dan konfigurasi perangkat jaringan pada
SMK Budi Mulia Tanggerang menyimpulkan
bahwa setelah adanya pembatasan akses
media sosial dan akses web streaming video
di SMK Budi Mulia Tangerang, bertujuan
agar siswa/i bisa lebih fokus pada saat
pelajaran berlangsung.

2.2 Tinjauan Pustaka
(Syafrizal &  Yogyakarta, 2020)

menjelaskan, Pengertian jaringan komputer

adalah

komputer

himpunan “interkoneksi” antara 2

autonomous atau lebih yang
terhubung dengan media transmisi kabel atau
tanpa kabel (wireless).

(Muh. Sahal, 2021) menjelaskan Packet
Filtering adalah sistem yang digunakan untuk
mengontrol keluar, masuknya paket dari
antara host yang didalam dan host yang diluar

tetapi sistem ini melakukannya secara selektif.
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Sistem ini dapat memberikan jalan atau
menghalangi paket yang dikirmkan melewati
router. Cara kerja sistem packet filtering ini
adalah mengawasi secara individual dengan
melihat melalui router, sedangkan router yang
telah dimaksud adalah sebuah perangkat keras
yang dapat berfungsi sebagai sebuah server
karena alat ini harus membuat keputusan
untuk merouting seluruh paket yang diterima.
I1l. METODE PENELITIAN

Dari beberapa permasalahan diatas skema
yang kami ingin usulkan adalah menggunakan
metode Access Control List (ACL) dalam
keamanan jaringan di RS Bhayangkara TK. |
Pusdokkes Polri yaitu mendata IP mana saja
yang diperbolehkan mengakses internet di
menu Address List dan IP yang tidak terdaftar
di Address List tidak akan mendapat akses
internet. Pada konfigurasi usulan ini,
membuat konfigurasi pada router Mikrotik
dengan keamanan jaringan menggunakan
firewall dengan metode Access Control List
(ACL). Berikut cara konfigurasi mikrotik:
1. Setting Router

A. Login Aplikasi Winbox

Sebelum melakukan konfigurasi, jalankan

terlebih dahulu aplikasi winbox untuk login

ke dalam server mikrotik. Untuk Connect

To klik pada bagian tiitik tiga untuk
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memilih device mikrotik yang akan kita

akses, untuk Loginnya menggunakan

admin dan passwordnya isi sesuai yang

telah diatur, enter kemuadian sudah

berhasil masuk ke dalam mikrotik
O WinBox (6460 v3.35 (Addresses)

"Y—S—

Connect To: [CC.2D.E0:3C.09.3F v
Login: |admin
Password ¥
Add/Set Connect To RoMON
Managed Neighbors
/| | Retresh

B. Konfigurasi Interface

Setelah itu klik Interface>>Ether-1>>klik
lalu nama disesuaikan , pada ether-1 untuk
WAN dan ether-2 untuk LAN.

nterace | inerface List | Bthemet | EolP Tunnel | IP Tunnel | GRE Tulf ISSSIDEISTITNTE o]
* LAy =1ih 4 General | Eihemet  Loop Protect | Overall Stets | Fx Stats

Name Typ
R dsctherlWAN  Ethemet Neme: TR Cmed
R epcthe2AN] Ehemet 1500 159 Type: [Ehemet o
J - Ethemet 1500 159
v etherd Ethemet 1500 159 MIL:1150 Drsak
4}» ether5 Ethemet 1500 159 Actual MTU: 1500

Actual MTU (L2 MTU|
1500 159

L2MTU: | 1598
Max L2 MTU: [2028 LE
MAC Address: [CC2D:E0.3C.083E Cable Test
ARP: [eniabled 3|1 Bk

.
5 tems (1 selected) Switch: [switch1

C. Setting DHCP Client
Setelah itu pilih IP, lalu klik DHCP Client

lalu interface diubah jadi >>etherl>> klik

tanda “apply”

| DHCP Client <ether-WAN> O] ]

DHCP | Advanced = Status
Interface: |ether1-WAN ¥ Cancel
v| Use Peer DNS Apply
V| Use Peer NTP l:l&sable
Add Default Route: yes ¥ |m|
oy |
‘ Remove |
Release
R;naw' I

enabled Status: bound




D. Setting IP Address

Setelah itu pilih IP, lalu klik Addresses lalu
masukan IP Private, interface diubah jadi
>>ether2>> klik tanda “apply”.

Address <192.168.10.1/24> =] B3
el 192 168.10.1/24] ]
Network: | 192.168.10.0 -
Interface: |ether2-LAN1 ¥

5
f]enabled W=l

E. Setting NAT

Ini berfungsi untuk menyamarkan IP lokal
menjadi IP public agara bisa terkoneksi
menu IP

dengan internet,

>>Firewall>>Tab NAT>> klik “+”. Pilih

pilih

tab General masukan pada kolom
chain=scrnat kemudia Out Interface=Ether

1, kemuadian buka Tab Action=masquerade

Fue = B
Gt | Avrced B Acon C o 1
2 et 0 A e
Cwn wcra s Cance
S Adsess - e Acton: masquerade * Cancel
Dt Addrse -
- Log Pocky
o - = = =
] Log Prefix Destie
S Covy Comment
> C Oews
pres o | [ Fetcanes
Ot etac -t W o | [Femmcares
Feset Courters
[o—— -
Reset Al Courters
Ot aesnce Lue &
Packet Mot -
Cornecson ot -
Foutng Mk -
Roxang Tatie v
Comnecson Type: 22
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F. Test koneksi IP WAN dan LAN

Pastikan IP berjalan saat di running

G. Setting DHCP Server

Lalu pilih IP>>DHCP Server>>klik DHCP

Setup, untuk memberi IP pada client secara

otomatis.
DHCP Server <dhcp 1> =1 E3 §
Nere: [dbp |
Interface: [ether2-LANT 2
Aes = Apply !
Lease Time: [20:10:00
Bootp Lease Time: [forever =
Address Pool: [dhcp_pool0 I'=]
Seo. Addias: = i
Delay Threshold: | ~
Authoritative: |yes =23
Bootp Support: static ¥

Add ARP For Leases
[ ] Always Broadcast

[1 Use RADIUS
Lease Script:

H. Setting DNS Server
Pilih pada menu IP>>DNS Setting >>

masukan Server 8.8.8.8

DNS Seitings =] B3
Servers: (8888 ¢ [ ok ]

Dynamic Servers: [192.168.137.1 | IE

Allow Remote Requests

Max UDP Packet Size: |4036

Query Server Timeout: [2.000 Is

Query Total Timeout: 10.000 7\ s
Max. Concurrent Queries: (100
Max. Concument TCP Sessions: |20
Cache Size: (2048 kB
Cache Max TTL: |7d 00:00:00 |
Cache Used: |3 KiB |

w
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I. Test Koneksi Internet dari Client

Pastikan saat di run ip internet berjalan

J. Setting IP Static Client

Pilih menu IP >> DHCP Server >> Leases
>> ubah IP Client menjadi static dengan

klik “make static”.

(oSBT P ECE | DHCP Lease <192.168.10.29,192.168.10.29> [= E3
#=] []fe] (=] [v o o
Address M Address: [192.168.10.29 sl[*| [ cance |
192.168.10.27 £ e
192.168.10.28 MAC Address: |AC:81:T2E3.AF-9A Aoty |
192.168.10.29 Al Use Src. MAC Address —_—

Disable

Client ID: [T:ac:81:12e3af % | a

Server: [dhop v | || [ Coment |

Copy

Lease Time: v T
T |
Block Access b
Aways Broadcast | Check Status |
DHCP Options: s .
enabled bound

‘.
3items (1 selected)

2. Packet Filtering

A. Konfigurasi Address List

Pertama klik menu Firewall >> Address List
>> masukan nama >> lalu isi IP Address yang

ingin di daftarkan >> lalu “apply”
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srvice Pots  Connections  Address Lists | Layer7 Protocols

| Frewall Address List <INTERNET>
Name: |INTERNET
Address: {192.168.10.29

Ll
H
A

Timeout: v

Creation Time: [Jun/20/2022 15:20:47
[ Disable 1

[ Comment |
Copy

[ Remove |

enabled

FiterFuiss MAT Mongls Fow ServicePoms Connechions Addiess Lists | Layer? Proweols

B. Konfigurasi Filter Rule Accept Internet
Klik menu IP >> Filter Rule >> Klik “+” >>
Chain (forward) >> Protocol (6tcp) >> Out
Interface (WAN)>> Src Address >> Action
(Accept).

e

Genewal | Advanced  Bdra Acten | Statetics

Acsion: [sccent 5 |

fren- M
‘
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C. Konfigurasi Filter Rule Drop Internet

Klik menu IP >> Filter Rule >> Klik “+” >>
Chain (forward) >> Protocol (6tcp) >> Out
Interface (WAN)>> Src Address & tanda (!)>>
Action (Drop)

IV. HASIL PENELITIAN
Hasil Pengujian

1. Pengujian Jaringan Awal

Pots Connectons  Address Lists

tems (1 selected)
19 s o oFFNGRg ]

Terlihat pada gambar diatas pengujian, saat Ip

Address client yang terdaftar di address list di
disable maka client tidak dapat menggunakan
internet.

2. Pengujian Jaringsn Usulan

saat Ip Address client yang terdaftar pada

menu Address List dapat menggunakan

internet.
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Sebelumnya Rumah Sakit Bhayangkara
TK. | Pusdokkes Polri tidak memfilter packet
yang  tidak

dalam  pekerjaan

internet, dimana  client

membutuhkan internet
memanfaatkan internet dengan mendownload
film atau menyalakan youtube, sehingga kami
melakukan konfigurasi Access Control List
(ACL)

mengatur client yang membutuhkan internet

dimana dapat bermanfaat untuk

dan yang tidak membutuhkan internet.

Dari  konfigurasi  diatas  kami
menyimpulkan  bahwa dengan  Packet
Filtering menggunakan metode Access

Control List (ACL) yang berada di menu
Firewall, pengujian kami berhasil dan dapat
memfilter packet internet, dimana Ip Address
yang terdaftar pada Address List saja yang
dapat menggunakan internet. Sedangkan Ip
Address yang tidak terdaftar pada Address
List tidak mendapatkan internet.
V.KESIMPULAN
Setelah melalui tahapan riset dan analisa yang
dilakukan pada Rumah Sakit Bhayangkara Tk.
| Pusdokkes Polri ada beberapa kesimpulan
yang didapat sebagai berikut:
1.  Sebelumnya Rumah Sakit Bhayangkara
TK. | Pusdokkes Polri tidak memfilter
packet internet, dimana client yang tidak

membutuhkan internet dalam pekerjaan
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memanfaatkan internet dengan

mendownload film atau menyalakan

youtube.
2. Setelah dilakukannya konfigurasi
keamanan jaringan dengan Packet

Filtering menggunakan metode Access
Control List (ACL) yang berada di menu
firewall, pengujian kami berhasil dan
dapat memfilter packet internet, dimana
Ip Address yang terdaftar pada Address

List saja yang dapat menggunakan

internet. Sedangkan Ip Address yang
tidak terdaftar pada Address List tidak
mendapatkan internet.
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